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Rapor: RFID Asillama Protokoltit HB ve Turevleri

Hopper ve Blum tarafindan 6nerilen (2001) HB protokolii, diistik gii¢ ve islem kapasiteli
ortamlarda —RFID gibi— asillama yapilmasini saglar. Temel olarak NP sinifi bir problem kabul
edilen LPN (Learning Parity with Noise) problemine dayanir. Protokole gegmeden 6nce bu

problemi (HB’de kullanilan halini) agiklayalim:
LPN Problemi

GF(2)’de M, rxk’lik bir matris, X = (X ,Xa, ...,Xk)T bir kolon vektorii ve b = Mx olsun. 0<n<1/2
olmak tizere ¢ = (C; ,C, ...,Cr)T vektoriinde Prob[c; = 1] = n esitligi her i i¢in gegerli ise; M, n ve b” =

b(XOR)c verildiginde X’i bulma problemine LPN problemi ad1 verilir.

M ve b verildiginde (¢6ziim varsa) Gauss eleme metodu ile X’i bulmak kolaydir. Fakat giiriiltii
faktori (c vektorii), hangi denklemlerin dogru oldugunu gizler. Tek bilinen m denklemin dogru
oldugudur (hangileri oldugu bilinmiyor). r = 80 ve ) = 1/4 i¢in yaklasik 2°* farkli (sadece dogru
denklemlerden olusmasi istenen) denklem kiimesi olusturulabilir, ve bunlardan sadece bir tanesi

gercek X degerlerini verir. Bu da kaba kuvvet atagina yakin bir zorluk verir.

HB ve HB+ Protokolleri
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HB protokoluniin 1 ¢evrimi

Sekilde goriildiigii gibi HB protokoliinde tek tarafli asillama yapilir (etiket—okuyucuya). Burada
X etiket ve okuyucu arasinda paylasilan K bit anahtar (k = 250), a k bitlik rastsal bir vektor, v giiriiltii
biti (n olasilikla v =1), * ise nokta ¢carpimini1 gosterir. Okuyucu, farkli a’lar ile yukaridaki ¢evrimi r
defa tekrarlar (tipik olarak r = 80). Okuyucu, yaklasik olarak rm hatali gonderimi kabul eder ve
asillama olur. Yani eger r = 80 ve 1 = 1/4 ise, 20 civarinda hata (ax#z durumu) okuyucu tarafindan

kabul edilir.

Bu protokoliin pasif saldirganlara kars1 giivenli oldugu LPN problemi sayesinde ispat edilmistir.
Aktif bir saldirgan ise herhangi bir asillama sirasinda okuyucu gibi davranarak stirekli ayn1 a’y1
vererek anahtar hakkinda bir bitlik bir bilgi elde edebilir. Buna kars1 2005°te Juels ve Weis, etiketin

de rastsal bir vektor olusturdugu asagidaki protokolii 6nerdsi;
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HB+’ya da Gilbert ve digerleri (2005) atak yapinca, 2006’da Bringer ve digerleri HB++’y1
duyurdu. Ayni yil igerisinde Piramuthu da HB++’ya atak yapti ve kendi 6nerisini sundu. 2007 de

ise Munilla ve Peinada, olasiliksal 6geler ekleyerek HB-MP protokoliinii, 2008’de de Hammouri ve



Sunar PUF tabanli ¢alisan PUF-HB protokoliinii dnerdiler. Istanbul’daki EUROCRYPT 2008’de ise
Gilbert, Robshaw ve Seurin hammingweigth 6zelligini kullanan, ve iletisimde HB’nin diger

tiirevlerine gore ¢ok daha az sayida bit transferi igeren HB# protokoliinii tanittilar.

Buradan da anlasilabilecegi gibi, 6zellikle 2005°ten sonra HB {izerine bir ¢ok aragtirma yapilmus,
ve RFID etiketlerde kullanilabilecek pratiklik ve glivenlik 6zelliklerini kazanmasi i¢in
gelistirilmistir. Bilinen kriptografik 6gelerden (simetrik-asimetrik sifreleme, 6zet fonksiyonlar, vb.)

farkli yapilar kullanmast (LPN problemi), HB’ye olan ilgiyi arttirmistir.
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