MIFARE Klasik Kart

ve
Saldirilar

Integration of CryptoD to ERA
FP7 Project ICE - TUBITAK




Taslak

e Mifare Klasik
o Ozellikleri

e Diger MIFARE Kartlar
o UltraLight, DESFIRE, SmartMX
e MIFARE Klasik Kartlarin Kullanim alanlari

e Saldirilar

o Tersine Muhendislik ile Mifare Klasik
Karakteristikleri
Asillama Protokolu
Cryptol Sifreleme
o Mifare Kripto-analizi
Saldiri |

Saldiri 2

e Sonucg




Klasik Kart

* RFID teknolojisi Philips
Austria tarafindan tasarlanmis

Bunyesinde bir mikro-islemci ve
yazilim gomuludur
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kadarki standardini destekler

e Patentli dogrulama ve sifreleme
icin gerekli guvenlik protokollerini
barindirir.
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MIFARE Kartlar

» Mifare UltraLight
o Klasik kartlardan tek farki sifreleme mekanizmasi yoktur.
Mifare — Pro, ProX, SmartMx,

o Farkl etiket gesitlerinde hafiza farkli A, B anahtarlari tarafindan korunur.
o DES,AES, RSA bulunduran modelleri bulunmaktadir

e DESFire
o ISO 14443-4 standardina uyumludur.

Okuyucu ile iletisimde uyumludur, okuma/yazma da uyumlu degildir

> Microprocessor olarak MIFARE ProX/SmartMX dayanir.
o 4 cesidi vardir : |IKB Triple Des, 2-4-8KB AES
o Okuma/yazma uzakhgi 10 cm

o DESFire EVI1(2006)
2KB, 4KB, 8KB hafiza
Rastgele ID
128-Bit AES

Mifare + : Mart 2008’de Mifare Klasikteki agikliktan oturu uretilmistir
7-byte UID

128-Bit AES

Okuyucu tarafinda AES desteklenmedigi icin saldirilara karsi kapilar agik birakilmistir
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Rastgele sayi Uretme saldirilarina karsi bir yapilamamistir
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MIFARE Klasik Kartlarin Kullanim Alanlari

e Dunya uzerinde | milyardan fazla Mifare Kart
satildi

> Bunlardan 200 Milyonu Mifare klasik kart olusturur

e Kullanim alanlari
> Universite girislerinde
o Ofis ve resmi daire girislerinde

> Halk tagimacilik sistemlerinde
OV-Chipkaart — Hollanda
Oystercard — Londra
Smartrider — Australia

> Schipol Havalimani Personel girislerinde (Amsterdam)

> Asya’da odeme sistemlerinde




MIFARE Klasik Kartlarin GuvenliQi

* Aralik 2007, Henryk Plotz ve Karsten
Nohl Mifare - Klasik kartin tersine
muhendislik ile kullanilan algoritmalari
ortaya ¢ikard

» Mart 2008, Klasik kartlarin kopyalanmasi
ve icindeki verilerin yapisinin
deQistirilmesi gerceklendi

o A Practical Attack on the MIFARE Classic,
> Dismantling MIFARE Classic.
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