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RFID ETIKETLER

EPC etiketleri binli sayilarda mantik kapilarina
sahip

Bunlarin biytk bir kismi temel haberlesme
1slevler1 1¢cin kullaniliyor

Ancak ylizli sayida kapi giivenlik icin
ayrilabiliyor

Geligen teknolojiyle bu say1 artacak, giivenlik
acisindan daha cok 1slev kazandirilacak
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A - PRIVACY (MAHREMIYET)

6 cesit yaklasim vardir:
Killing and Sleeping
The renaming approach
The proxying approach
Distance measurement
Blocking
Legislation
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1 - KILLING AND SLEEPING

“Killing” 1slemi bir okuyucu tarafindan bir
etikete verilen “KILL” komutu ile etiketin
1slevsiz hale getirilmesidir

“Killing” 1sleminin geri doniisimi yoktur
Kotiye kullanilmasini engellemek 1¢cin PIN
korumasi yapilmistir

Boylelikle, yalnizca PIN’1 bilen okuyucular soz
konusu etiketi 1slevsiz hale getirebilir
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1 - KILLING AND SLEEPING

Dezavantajlara:

“Killing” 1slemi tek yonli oldugundan islevsiz
hale getirilen bir etiketin tekrar kullanilmasi
olanaksizdir

Ger1l donliisimi olan uygulamalarda bu islem
kullanigsizdir

Ornek: Kiitiiphaneler, esya kiralayan diikkkanlar

Bunun yerine “sleeping” islemi onerilebilir
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1 - KILLING AND SLEEPING

“Sleeping” 1slemi bir okuyucu tarafindan bir
etikete verilen “SLEEP” komutu ile etiketin
gecicl olarak 1slevsiz hale getirilmesidir

Digerinde oldugu gib1 bu 1slem de PIN
korumalidir ve belli okuyucular etiketi “sleep”
moduna gecirebilir

Ayni PIN ile soz konusu etiket “wake” moduna
gecirelebilir
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1 - KILLING AND SLEEPING

Dezavantajlar:

Her etikete ait bir SLEEP/WAKE PIN’1 bu
1slevler1 gerceklestirebilecek okuyucu sahibi
taratindan ezberlenmelidir

Alternatif olarak okuyucunun etikete direk
temasi 1le bu 1slemlerin gerceklegsebilmesidir ki
bu da RFID’nin en énemli 6zelligi, kablosuz
haberlesmenin, g6z ardi edildigi anlamina gelir
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2 — THE RENAMING APPROACH

Etikete 6zel olan kimligin sifreli bir sekilde
disariya soylenmesi mahremiyeti tam anlamiyla
saglamaz

Etiket stirekli ayni bilgiy1 disar1 verdiginden
izlenebilirlik 6zelligi diisman tarafindan
kullanilabilir

Bu durumda etiketin belli araliklarla kimligini
degistirmesi gerekmektedir
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2-A - RELABELING

Sarma, Weis ve Engels (SWE) etiketlerin unique
kimliklerinin yok edilebilecegini, product-type
kimliklerin i1se daha sonrasi i¢cin
saklanabilecegini 6nermaistir

Inoue ve Yasuura (IY) tiiketicilerin etiketlere
yeni kimlik verebilmelerini ve geri donlisim so6z
konusu oldugunda eskisini aktiflestirebilmelerini
onermistir
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2-A - RELABELING

(IY) ayrica (SWE)'nin fikirlerini destekleyecek
sekilde unique kimlik ile product-type kimligin
ayr1 tutulmasini 1ki ayr1 etiketle yapilabilecegini
onermistir

Karjoth ve Moskowitz kullanicilarin etiketlerin
bilgi yayilimini sinirlayabilecegini soylemistir
Good ve digerleri kiitiiphanelerde kitap 6diing
alimlarinda etiketlere rastgele kimlik verilmesini
onermislerdir
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2-A - RELABELING

Yorumlar:
Unique kimliklerin yok edilmesi 1zlenebilirlik
problemini de gizli sayim problemini de ¢ozmiiyor
Rastgele kimlik kullanimi unique kimligin
saklanmasina yardimeci oluyor fakat izlenebilirlik
problemini ¢cozmiiyor
[zlenebilirlik probleminin ¢6ziimi kimligin sikca
degisiminden geciyor
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INOUE VE YASUTRA
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INOUE VE YASUURA
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KARJOTH VE MOSKOWITZ
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KARJOTH VE MOSKOWITZ
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KARJOTH VE MOSKOWITZ
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Figure 3: RFID tags with a peel-off layer
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2-B — MINIMALIST CRYPTOGRAPHY

Juels’a gore her etiketin belli sayida
pseudonym’lari vardir

Her sorgulamada okuyucuya birini soyler

Yetkili okuyucuda bu pseudonym’lar vardir ve
boylelikle etiketi taniyabilir

Etiket yetkili olmayan bir okuyucu tarafindan
sorgulandiginda blitiin pseudonym’lar
o0grenmesini onlemek icin cevaplar: yavas
vermeye baglar

Yetkili okuyucularin pseudonym’lar: giincelleme
hakki da vardir
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2-C — RE-ENCRYPTION

Juels ve Pappu (JP) RFID bulunduran
banknotlar lizerinde acik anahtarh kriptografik
sistem tasarlamaiglar

Banknotlar banknot seri numarasi S'in PK acik
anahtariyla sifrelenmis hali olan C’yi disar: verir

Yalnizca “law enforcement agency” SK gizli
anahtarina sahip olarak C’den S’ye ulasgabilir
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2-C — RE-ENCRYPTION

Izlenme problemini ¢cozmek icin diikkanlar ve
bankalar C’y1 PK kullanarak yeniden
sifreleyebilmeli ve bu sifreleme sirasinda S’yi
kaybetmemeliler (ElGamal)

Yetkisiz okuyucularin bu sifrelemeyi
yapamamasi icin banknotlar yazmaya erisimli
optik anahtarlar icermeli ve ancak yetkili
okuyucular bu anahtara sahip olmali

Glvenlik yeniden sifrelemeye dayandigindan bu
yontem kullanigsizdir; ancak etikette
kriptografik algoritmalar olmadan da giivenligin
saglanabilecegl gosterilmigtir

ntegration of CryptoD o ERA
FPT Project KCE - TUBTAR




2-D — UNIVERSAL RE-ENCRYPTION

Golle ve digerleri genel RFID sistemleri i¢cin
(SK1,PKi) ikililerini iceren bir acik anahtar alt
yapisl onermistir

Bu sisteme gore C’yi tekrar sifrelemek icin bir
onceki sifrelemede hangi PKi kullanildig: 6nemli
degildir

Golle’nin sisteminde herhangi bir sifreli C metni
alakasiz bir C’ metniyle degistirilebileceginden ve
tamamen farkli bir S metninin bulunmasina yol
acacagindan buitiinlik problemi1 vardir
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2-D — UNIVERSAL RE-ENCRYPTION

Ateniese, Camenisch ve Medeiros bu sorunun her
sifrell metnin merkezi bir otoritenin imzalamasi
yoluyla c¢oziilecegini iler1 stirdiiler, boylelikle
herhangi bir sifreli metnin gercek olup olmadigi
dogrulama yoluyla anlasilabilir

Buna ragmen bu sistem (swapping) degis-tokus
saldirisina dayaniksizdir, yani, iki tane
dogrulanabilir sifreli metin kolaylikla yer
degistirebilir

ntegration of CryptoD o ERA
FPT Project KCE - TUBTAR




3 — THE PROXYING APPROACH

RFID okuyucularinin mahremiyeti korumasi
yerine tiiketiciler bu islevi gerceklestiren aletler
tasiyabilirler, 6rnegin; cep telefonlari

Floerkemeier, Schneider ve Langheinrich
“Watchdog Tag” adinda, cevredeki okuyucular:
bulup onlar hakkinda bilgi toplayan denetleme
sistemini onermisler
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3 — THE PROXYING APPROACH

Juels, Syverson ve Bailey “RFID Enhancer
Proxy” ve Rieback, Crispo ve Tanenbaum “RFID
Guardian” adli aletleri 6ne stiirmiislerdir

“RFID Guardian” okuyucu isteklerini etiketlere
1letir, yiksek giice sahip oldugundan bircok
geligsmis protokoli uygulayabildigi gibi GPS ve
internet gibi farkli kanallardan da yardim
alabilir
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4 — DISTANCE MEASUREMENT

Fishkin, Roy ve Jiang bir okuyucu sinyalinin
sahip oldugu S/N’in, bu okuyucu ile etiket
arasindaki mesafenin tahmini hesaplanmasinda
yardimeci oldugunu 6ne stiirmiuslerdir

Etiket cok basit bir devre yardimiyla bu uzakligi
kabaca hesaplayabilir ve dolayisiyla uzakliga
gore bir protokol tasarlanabilir

Ornek; okuyucu uzaksa sadece product-type
kimlik etiket tarafindan aciga cikarilirken,
yakinsa unique kimlik de aciga cikarilabilir
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FISHKIN, ROY VE JIANG

Triangulation via time-of-arrival analysis:

Etiketler kiimesi ellerine gecen sinyaller:
karsilastirirlar ve mesafeyi kabaca bulurlar

Minimum maliyet ve altyapi ihlal edilir

RF dalgasindaki degisimler yanhs hesaplamalara
neden olur

Triangulation via signal strength analysis:

Eline gecen sinyalin enerjisini normalde gecmesi
gerekenle kargilastirir ve mesafeyi kabaca bulur

Okuyucunun ne kadar enerji yolladig: bilinemez

RFID enerji alani kuralsiz ve yerel degisimlerle
dolu oldugundan dogru bir hesaplama yapilamaz
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FISHKIN, ROY VE JIANG

Noise analysis:
Etiketin eline gecen sinyalde giiriilti ve sinyal
enerjileri arasindaki iligki mesafe hakkinda bilgi
verir
Yakindaki bir okuyucu sinyale gurilti ekleyip

etikete uzaktaymais gibi algitabilir, ancak bu
1stenmeyen bir durumdur, tersi ise gecersizdir

Tiered revelation:
Verici alicinin 1y1 niyeti oraninca elindeki
bilgilerini paylasir
Iyi niyet, paylasilan kriptografik gizler de olabilir,
.okuyucu 1le etiket arasindaki mesafe de olabilir
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5 — BLOCKING

Juels, Rivest ve Szydlo (JRS) etiketlerde “privacy
bit” olmasina dayanan bir sistem onermisler

“privacy bit”1 O olan etiketler biitiin okuyucular
tarafindan okunabilir

“privacy bit’1 1 olan etiketler1 1se hi¢bir okuyucu
okuyamaz, yani “privacy bit’1 1 olan etiketler
“privacy zone’ dadir
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5 — BLOCKING

“blocker tag” denen etiket sayesinde “privacy
zone daki etiketlerin okunmasi engellenir

Bu engelleme islemi “singulation”dan, yani
birden fazla etiketin bir okuyucu tarafindan
okunmasi tekniginden yararlanilarak
gerceklestirilir

“singulation” tekniklerinden en bilineni “tree
walking”dir
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5 — BLOCKING

Blocking with tree-walking

FPrivacy zone

000 001 010 011

Transfer to privacy zone
on purchase of item
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5 — BLOCKING

Bir okuyucu bir etiket ortamini sorgularken
“blocker tag’in her sorgusuna hem 0 hem de 1
bitini cevap vermesi okuyucunun biitiin
olasiliklar:1 denemesine neden olur

Okuyucu “privacy zone’daki etiketleri
sorgulamak isterse “blocker tag” bu davranisi
gosterir

Aksi halde okuyucu normal sorgulamasina
devam edebilir
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5 — BLOCKING

JRS ayrica “privacy zone”a girmeden once
okuyuculari uyaran nazik “blocker tag’leri
onermistir

Sinirlamalar:

Iyi yerlestirilmis “blocker tag”ler dahi istenen
performansi tam anlamiyla vermeyebilir

“blocker tag” sinyallerini filtreleyen okuyucular
geligtirilebilir
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5 — BLOCKING

Blocking teknigini kullanan 1ki alt teknik:
Soft blocking:

Juels ve Brainard’in 6nerisine gore “singulation”
tekniginden yararlanilarak okuyucular
engellenmez, “blocker tag” okuyuculara “privacy
zone daki etiketlerin okunmamasi gerektigini
soyler

Trusted computing:

Molnar, Soppera ve Wagner okuyucularin
tasidiklar: “trusted platform module”ler sayesinde
kendilerini izlenen politikaya uyduklarina dair

tasdikledikler1 bir sistem onermislerdir
o
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6 — LEGISLATION

The US Federal Trade Commission RFIDnin

tiketici iizerine etkisini konu edinen daha cok
mahremiyet odakli bir rapor yayinladi

EPC Global calisanlarina tiiketicilerin RFID

etiketlerini kullanabilmesi ve imha edebilmesi
yonuinde egitilmesini belirten rehberler dagitt:

Garfinkel ve Floerkemeier tiiketicileri1 RFID
varligi ve amaclar: konusunda bilgilendiren
calismalar yapti
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B - AUTHENTICATION (ASiLLAMA)

RFID etiketlerinin sahteciligi, tizerinde
bulundugu trinin sahteciligine yol acabilir

EPC Class-1 Gen-2 tipli etiketler sahtecilige
karsi korumaya sahip degiller

EPC etiketlerinde bulunan kill PIN normalde
okuyucunun kendini etikete asillamasina
yararken, Juels bunun etiketin okuyucuya
asillanmasi icin kullanilabilecegini onermistir
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B - AUTHENTICATION (ASiLLAMA)

Etiketler lizerlerinde sahtecilige kars:
geligtirilmis algoritmalar tasimasalar da fiziksel
ozellikleri bu 1slevi gerceklestirir

“Physical one-way function” (POWF), madde
uzerinde yansima yapan kuiciik plastik
nesnelerdir

Bu 6zellige sahip bir maddenin lazerle taranmasi
sonucu olusan desen o maddeye 6zgudir ve bu
bilgi bit dizilerine cevrilerek o madde i¢in bir
kimlik olarak kullanilabilir
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B - AUTHENTICATION (ASiLLAMA)

POWTF sahteciligi 6nleyici iki temel 6zellige
sahiptir:
Maddeyi fiziksel olarak kurcalamak POWF un sahip
oldugu bilgiyi yok eder veya bozar
Istenen bilgiyi verebilecek POWF’a sahip maddeyi
olusturmak neredeyse imkansizdir
RFID etiketleri POWF bilgilerini icererek unique
kimlik sahibi olurlar ve klonlanmaya karsi da bir
direnc olusturmus olurlar
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C — THE PROBLEM OF PIIN
DISTRIBUTION (PIN DAGIT:M
PROBLEMI)

Hem mahremiyetin saglanmasi icin hem de
asillama yapabilmek icin PIN’lere ihtiyac vardir

EPC Class-1 Gen-2 etiketlerinde kill fonksiyonu
icin ve yine EPC etiketlerinde yazma erisimi i¢in
PIN’e ihtiyac vardir

Molnar, Wagner ve Soppera “tree-based” PIN
dagitimini onermisler
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